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Resumo
O presente artigo analisa os desafios relacionados a prote¢cdo de dados pessoais no
Brasil, com foco nos incidentes de vazamento de informagdes no ambito do Instituto
Nacional do Seguro Social (INSS). A partir da promulgagao da Lei Geral de Protecao
de Dados Pessoais (LGPD — Lei n° 13.709/2018), o tema ganhou centralidade no
debate juridico, técnico e social, impondo obrigagcées de governanga, transparéncia e
seguranga ao setor publico. O estudo revisita o caso do vazamento de dados do INSS
em 2022, avalia a atuagcao da Autoridade Nacional de Protegcao de Dados (ANPD) e
discute as consequéncias juridicas para o instituto e para os segurados. Aanalise esta
fundamentada em literatura cientifica disponivel no Portal de Periédicos da CAPES,
contribuindo para o entendimento das implicagdes constitucionais, administrativas e
civis da protegdo de dados previdenciarios.
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DATA PROTECTION AND BREACHES AT INSS: A MACRO ANALYSIS
OF THE IMPORTANCE OF INFORMATION FOR SOCIAL SECURITY

Abstract
This article analyzes the challenges related to the protection of personal data in
Brazil, with a focus on data breach incidents within the National Institute of Social
Security (INSS). Since the enactment of the General Data Protection Law (LGPD —
Law No. 13,709/2018), the topic has gained prominence in legal, technical, and social
debates, imposing governance, transparency, and security obligations on the public
sector. The study revisits the INSS data breach case of 2022, assesses the role of the
National Data Protection Authority (ANPD), and discusses the legal consequences
for the institute and its beneficiaries. The analysis is grounded in scientific literature
available through the CAPES Journals Portal, contributing to the understanding of the
constitutional, administrative, and civil implications of social security data protection.
Keywords: LGPD; INSS; data breach; personal data protection; ANPD; social justice.
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1 INTRODUGAO

A sociedade contemporanea vive sob o signo da informacgéo. O Estado brasileiro,
cada vez mais digitalizado, coleta, armazena e processa dados pessoais dos cidadaos
em larga escala. Nesse contexto, a protecao desses dados passa a ser um dos pilares
da confianga institucional. O INSS, responsavel pela gestao previdenciaria, detém bases
de dados altamente sensiveis, cujo vazamento pode causar danos sociais e econémicos
de grandes proporgdes.

O episddio de 2022, em que milhdes de registros do INSS foram expostos, trouxe
a tona a fragilidade dos sistemas publicos de informagdo e evidenciou a urgéncia
de politicas robustas de governanga de dados. Como afirma Oliveira e Silva (2025),
‘o incidente envolvendo o INSS revelou ndo apenas a vulnerabilidade dos sistemas,
mas também as deficiéncias nas respostas institucionais, sobretudo no que tange a
comunicagao com os titulares” (Oliveira; Silva, 2025, p. 7).

Este artigotem como objetivo examinar os aspectos juridicos e sociais do vazamento
de dados no INSS, a luz da LGPD, destacando a atuacdo da ANPD e discutindo as
responsabilidades decorrentes do caso.

2 MATERIAL E METODOS

Para a execucao da pesquisa, foram mobilizados recursos materiais, humanos e
financeiros adequados as diferentes etapas do projeto. Foi imprescindivel o acesso a
bases de dados juridicas e académicas, como o Portal de Peridédicos CAPES, LexisNexis,
Web of Science e Scopus, que se mostraram fundamentais para a realizagao da pesquisa
bibliografica com o rigor cientifico necessario. O acesso a repositérios institucionais
de teses, dissertagdes e periddicos também se mostrou essencial para a revisao de
literaturas.

A pesquisa adotou uma abordagem qualitativa de carater exploratério e descritivo,
voltada a analise dos desafios e perspectivas da implementagcdo da Lei Geral de
Protecao de Dados no dmbito do Instituto Nacional do Seguro Social (INSS). O estudo
se fundamentou em pesquisa bibliografica e documental, complementada pela analise
de casos concretos de vazamentos de dados ocorridos na autarquia em 2022. A escolha
dessa metodologia justificou-se pela necessidade de compreender em profundidade
o fenbmeno estudado, contemplando tanto seus aspectos normativos quanto suas
repercussdes praticas para a gestdo de dados sensiveis no contexto previdenciario.

Segundo Rodrigues e Grubba (2023), a pesquisa qualitativa busca compreender a
complexidade dos fenbmenos sociais a partir da profundidade das informacgdes coletadas,
priorizando a qualidade das percepgoes e significados atribuidos pelos participantes.
Nesse tipo de abordagem, a amostragem tende a ser reduzida, pois o foco n&o reside
na quantificacdo, mas na interpretacdo dos dados a partir de categorias, atributos ou
modalidades que ndo podem ser expressos humericamente. Os autores ainda destacam
gue o numero de participantes nao é previamente definido, sendo delimitado em fungao
da saturacgado das informagdes ao longo da coleta.

A pesquisa bibliografica contemplou literatura especializada em protecao de dados
pessoais, direito previdenciario e seguranga da informagédo, priorizando publicagdes



posteriores a promulgacao da LGPD, em 2018. Foram privilegiadas obras de referéncia,
artigos cientificos publicados em periddicos e revistas, bem como teses e dissertagbes
disponiveis no Banco de Teses e Periodicos da CAPES. Essa etapa possibilitou a
construgcédo de um referencial tedrico consistente, que fundamentou a analise e evidenciou
as principais correntes doutrinarias sobre o tema, estabelecendo bases conceituais
solidas para o desenvolvimento da investigacgéo.

A pesquisa documental concentrou-se na analise de fontes primarias, como a
legislagéo pertinente (Lei n® 13.709/2018, Decreto n® 10.046/2019, além de Portarias e
Instrucdes Normativas do INSS relacionadas a protegao de dados).

Esse percurso metodoldgico viabilizou uma andlise ampla e multidimensional
do objeto de estudo, contemplando tanto os aspectos juridico-normativos quanto os
elementos técnicos e organizacionais indispensaveis a compreensao dos desafios da
protecdo de dados no ambito previdenciario. Os resultados alcangados ofereceram
subsidios relevantes para a formulagdo de propostas de aprimoramento da governanga
de dados no INSS, bem como para o desenvolvimento de politicas publicas voltadas a
protecdo de dados sensiveis no sistema previdenciario brasileiro.

3 ALGPD E A PROTEGAO DE DADOS NO SETOR PUBLICO

A promulgacao da Lei Geral de Protegao de Dados Pessoais (Lei n® 13.709/2018)
representou um marco no ordenamento juridico brasileiro, inserindo o pais em um cenario
normativo alinhado as exigéncias globais de tutela da privacidade e da seguranga da
informacédo. Inspirada em legislagdes internacionais, especialmente no Regulamento
Geral sobre a Protegdo de Dados da Unido Europeia (GDPR), a LGPD estabeleceu
principios, direitos e obrigagdes aplicaveis a todos os agentes de tratamento de dados
pessoais — sejam eles privados ou publicos.

No ambito do setor publico, a LGPD assumiu papel ainda mais sensivel. Isso
porque a administracdo publica, em especial érgdos como o INSS, é depositaria de
enormes bases de dados que abarcam informacdes pessoais, muitas delas classificadas
como dados sensiveis (informag¢des biométricas, bancarias, de saude e de vida laboral
dos cidadaos). A potencialidade de dano em caso de vazamento € imensa, pois envolve
nao apenas riscos econdmicos imediatos, mas também violagbes graves de direitos
fundamentais.

Conforme Gongalves, Salvador e Agostinho (2024), “a prote¢ao de dados pessoais,
guando analisada na esfera estatal, transcende a esfera da mera relagao juridica entre
controlador e titular, convertendo-se em verdadeiro dever constitucional de protegao
a dignidade da pessoa humana” (p. 217). Ou seja, o Estado, ao coletar e gerenciar
dados, ndo pode se comportar como mero agente administrativo, mas como guardido de
informacdes cuja preservagao esta intimamente ligada a garantia da cidadania.

A LGPD introduziu, nesse sentido, principios norteadores que devem orientar a
atuagao da administracao publica, como a finalidade (os dados sé podem ser tratados para
propésitos legitimos, especificos e explicitos), a necessidade (limitacdo do tratamento
ao minimo indispensavel), a transparéncia (dever de comunicagao clara e acessivel ao
titular) e a seguranga (adogao de medidas técnicas e administrativas aptas a proteger os
dados contra acessos nao autorizados ou situagoes ilicitas).



A especificidade da aplicacdo da LGPD ao setor publico esta prevista em seu art.
23, que determina que o tratamento de dados pela administracdo deve observar sua
finalidade publica e respeitar os principios da lei, sempre visando ao interesse publico.
Isso inclui érgaos federais como o INSS, que ndo apenas coletam dados para concesséo
de beneficios, mas também operam em cooperagao com outros entes da federagao
e instituigdes bancarias para pagamento de aposentadorias e auxilios, ampliando a
complexidade do tratamento.

De acordo com Oliveira e Silva (2025), “a LGPD impds um novo paradigma de
governanca de dados no setor publico, exigindo que a administragcdo pensasse seus
fluxos informacionais e adotasse mecanismos de prevengao e resposta a incidentes”
(p. 5). Entretanto, a autora ressalta que a implementagcao dessa governanca ainda é
marcada por desafios estruturais, como caréncia de recursos tecnologicos, auséncia de
cultura organizacional voltada a seguranga da informacéao e limitagcbes na capacitagao
de servidores.

Um dos pontos centrais da LGPD ¢é a previsao de que, em caso de incidentes
de segurancga, deve haver comunicagdo imediata tanto a ANPD quanto aos titulares
dos dados afetados. Essa obrigagao assume maior relevancia no setor publico porque
envolve direitos de coletividades inteiras, como segurados e beneficiarios previdenciarios.
O siléncio ou a demora na comunicagao pode ser interpretado como violagao direta do
principio da transparéncia e do direito a informacgéo, protegido constitucionalmente.

Outro aspecto fundamental é o regime de responsabilizagao imposto pela LGPD.
Ainda que haja certa dificuldade em aplicar san¢gbdes pecuniarias diretas a érgéos
da administragéo publica, a lei prevé a possibilidade de medidas corretivas, como a
publicizagéo da infragdo, recomendacgdes de melhoria e a prépria responsabilizagéo civil
do Estado. Nas palavras de Gongalves, Salvador e Agostinho (2024), “a LGPD reforga a
nocgéo de que o Estado ndo esta imune as exigéncias de tutela da privacidade, cabendo-
Ihe responder pelos danos advindos de sua negligéncia” (p. 221).

No contexto da tematica, Pinheiro (2023) destaca uma preocupacéo central com a
protecdo de dados pessoais, especialmente quando o tratamento envolve individuos em
situacdes de vulnerabilidade, como criancas, adolescentes e idosos. O reconhecimento
dos dados de pessoas vulneraveis como de alto risco reforga a responsabilidade das
organizagbes em implementar medidas de prote¢gdo mais rigorosas, com o objetivo de
preservar os direitos e a dignidade desses individuos, em conformidade com os principios
de seguranca e ética estabelecidos pela Lei Geral de Prote¢gdo de Dados (LGPD).

A protegdo de dados, portanto, nao deve ser vista como mera formalidade
burocratica, mas como elemento estruturante da confianga social. No caso do INSS, que
lida diariamente com informagdes de milhdes de brasileiros, o cumprimento da LGPD
significa mais do que resguardar dados: significa proteger trajetérias de vida, garantir
seguranga a populagdes vulneraveis e assegurar que a previdéncia cumpra seu papel
de amparo e dignidade.

4 O INCIDENTE DE VAZAMENTO DE DADOS DO INSS EM 2022

O ano de 2022 marcou um dos episodios mais emblematicos da fragilidade da
protecao de dados no setor publico brasileiro: o vazamento em larga escala de informacdes



previdenciarias no ambito do Instituto Nacional do Seguro Social (INSS). Entre agosto
e setembro daquele ano, foram detectados acessos anémalos aos sistemas SISBEN
(Sistema Corporativo de Beneficios) e BLHOO (sistema unico de beneficios da Dataprev),
resultando em um volume de consultas extraordinario: aproximadamente 90 milhdes de
acessos suspeitos no SISBEN e 9 milhdes no BLHOO, numeros muito superiores ao
padrao dos meses anteriores (Oliveira; Silva, 2025).

Esses acessos indicavam a possibilidade concreta de extragdo massiva de dados
de segurados, que abrangiam informagdes como: nome completo, numero de CPF, NIT
(Numero de Identificagao do Trabalhador), data de nascimento, filiagcdo, sexo, categoria
profissional, dados bancarios, numero de dependentes e vinculos previdenciarios. Trata-
se, portanto, de dados de alta sensibilidade, que, se utilizados de forma indevida, podem
gerar fraudes financeiras, golpes direcionados a aposentados e pensionistas, além de
violagdes graves a privacidade.

Segundo Oliveira e Silva (2025), “a extensao do incidente revelou n&o apenas uma
vulnerabilidade técnica dos sistemas do INSS, mas uma falha estrutural de governanca
de dados, ja que n&do havia mecanismos preventivos adequados para conter ou reduzir
a gravidade do vazamento” (p. 9). Esse diagndstico expde um problema recorrente em
orgaos publicos: a auséncia de politicas solidas de seguranga da informagao, associada
a defasagem tecnoldgica e a falta de investimentos em ciberseguranca.

Além dos aspectos técnicos, o episddio trouxe a tona outro ponto critico: a resposta
institucional do INSS. Apesar da magnitude do incidente, a autarquia demorou a notificar
a Autoridade Nacional de Protecdo de Dados (ANPD) e ndo conseguiu comunicar de
forma clara os titulares de dados possivelmente afetados. O argumento utilizado pelo
instituto foi o de “inviabilidade técnica” para identificar e notificar individualmente os
milhdes de segurados impactados. Contudo, tal justificativa ndo foi aceita pela ANPD, que
entendeu que a omissao configurava descumprimento direto da LGPD, especialmente
no que se refere ao principio da transparéncia e ao dever de comunicagao de incidentes
de seguranga.

A competéncia fiscalizadora da ANPD inclui a investigagao de incidentes de
seguranga, como vazamentos de dados, e a imposi¢cdo de san¢des administrativas a
empresas e 0rgaos publicos que ndao cumpram a legislagao vigente. De acordo com
a Autoridade Nacional de Protegdo de Dados (Brasil, 2024, p. 13-14), um incidente
de segurangca com dados pessoais € definido como um evento adverso confirmado
que comprometa a confidencialidade, a integridade ou a disponibilidade dos dados
pessoais. Tais incidentes podem ser resultado de agbes voluntarias ou acidentais,
ocasionando a divulgacéo, alteragao, perda ou acesso nao autorizado a dados pessoais,
independentemente do meio em que estes estejam armazenados.

Ainda que as decisdes da ANPD sobre casos concretos envolvendo o tratamento
de dados no setor previdenciario sejam limitadas, elas desempenham um papel crucial
como precedentes fundamentais para ainterpretacao e aplicacdo da LGPD nesse contexto
especifico. Conforme destacado por Bioni et al. (2021), essas decisdes sdo essenciais
para estabelecer diretrizes claras sobre como a legislagdo deve ser aplicada ao tratamento
de dados sensiveis no ambito da previdéncia social. A partir dessas decisdes, a ANPD
contribui para a formagéao de uma jurisprudéncia adaptada as particularidades do setor,
ajudando a equilibrar a prote¢ao de dados pessoais com as necessidades operacionais



das institui¢des publicas, como o INSS, e garantindo a seguranca e a conformidade com
as normativas legais.

Essa postura gerou criticas na literatura especializada. Gongalves, Salvador e
Agostinho (2024) destacam que “o siléncio institucional em face de um incidente de
tamanha proporcéo equivale a negacao de direitos fundamentais, pois impede que
os cidadados afetados adotem medidas de autoprotecdo, como bloqueio de contas
bancarias ou atualizagao de credenciais” (p. 221). Em outras palavras, ao nao informar
os segurados, o INSS ndo apenas descumpriu a lei, mas também fragilizou a autonomia
dos individuos diante dos riscos decorrentes do vazamento.

Outro aspecto relevante foi a repercussao social do episédio. Noticias sobre o
vazamento circularam amplamente naimprensa e nas redes sociais, gerando inseguranca
entre aposentados e pensionistas — muitos deles pertencentes a grupos vulneraveis,
com baixa escolaridade ou acesso limitado a recursos digitais. Essa populagao ficou
duplamente exposta: por um lado, a ameacga concreta de fraudes; por outro, a falta de
informacdes institucionais que pudessem orienta-los.

De acordo com Oliveira e Silva (2025), “o caso do INSS foi paradigmatico porque
obrigou aANPD a afirmar sua autoridade, aplicando sanc¢des e estabelecendo parametros
de atuagao para futuros incidentes no setor publico” (p. 12). Assim, o vazamento ndo pode
ser visto apenas como falha, mas também como oportunidade para o amadurecimento
do regime de protecdo de dados no Brasil.

Em relagcdo ao tema, Gongalves, Salvador e Agostinho (2024) ressaltam que, ao
identificar o vazamento de dados, o INSS deveria ter ativado imediatamente seu plano de
resposta a incidentes. Isso inclui a identificagdo e contengdo do vazamento, bem como
uma analise detalhada das causas e consequéncias do ocorrido. Além disso, a LGPD
exige que o controlador colabore com a ANPD durante todo o processo, fornecendo
relatorios sobre o incidente e permitindo auditorias, quando necessario.

Em sintese, o incidente de 2022 revelou trés dimensdes criticas: (i) a fragilidade
estrutural dos sistemas de informagdo do INSS; (ii) a insuficiéncia das respostas
institucionais; e (iii) a necessidade de fortalecimento da governanca de dados no setor
publico. Essas dimensdes, quando analisadas conjuntamente, evidenciam que o desafio
nao € apenas técnico, mas também juridico, politico e cultural.

5 VAZAMENTO DE DADOS NO INSS: IMPLICACOES E DESAFIOS

O vazamento de dados no ambito do Instituto Nacional do Seguro Social (INSS)
representa um dos maiores riscos a privacidade dos cidadaos brasileiros, considerando
a dimensao e a natureza das informagdes que a autarquia detém. O érgéo é responsavel
pela gestao de beneficios previdenciarios e assistenciais, como aposentadorias, pensdes
e auxilios diversos, o que implica no tratamento de uma base de dados altamente
sensivel, composta por dados pessoais, patrimoniais, familiares, laborais e, em alguns
casos, médicos. Assim, qualquer falha de seguranca nesse contexto ndo apenas coloca
em xeque a protegéo da intimidade dos segurados, mas também expde vulnerabilidades
institucionais e juridicas.

De acordo com Amaral (2021), incidentes de vazamento de dados no setor publico
tém efeito devastador sobre a confianga do cidaddo no Estado, pois transmitem a



percepcao de ineficiéncia e falta de preparo para lidar com os avangos tecnolégicos que
ja estédo consolidados em outras esferas sociais. Além disso, a fragilidade da seguranca
digital abre espaco para praticas criminosas, como fraudes, golpes e comercializagao de
dados no submundo digital (Amaral, 2021).

No caso do INSS, é possivel imaginar que um simples vazamento de informacdes
sobre aposentadorias ou beneficios assistenciais pode gerar consequéncias
dramaticas para a vida de milhdes de pessoas. Outro ponto que merece atencao é a
responsabilidade juridica da Administragdo Publica frente a tais vazamentos. A Lei Geral
de Protecao de Dados (Lei n°® 13.709/2018) prevé que o controlador — no caso, o INSS
— é responsavel por adotar medidas de seguranca adequadas para proteger os dados
pessoais dos cidaddos. Quando tais medidas se mostram insuficientes, surge o dever
de responsabilizacdo, que pode implicar ndo apenas em san¢des administrativas pela
Autoridade Nacional de Protegcdo de Dados (ANPD)

Do ponto de vista ético, a situagédo torna-se ainda mais delicada. O INSS lida
predominantemente com dados de pessoas idosas e em situacdo de vulnerabilidade,
grupo que, muitas vezes, possui menor dominio tecnoldgico e, portanto, menos condigdes
de identificar ou reagir a possiveis golpes. Nesse cenario, o vazamento nao se limita a
um problema abstrato de seguranga da informagdo, mas se converte em um ataque
direto a dignidade da pessoa humana.

Diante desse cenario, os desafios sao multiplos. O INSS precisa modernizar
suas estruturas de segurancga digital, adotar protocolos de prevencao e resposta rapida
a incidentes, capacitar servidores e promover uma cultura de protecdao de dados.
Paralelamente, € necessario que haja maior articulagdo entre a ANPD e os érgaos de
controle interno e externo da Administracéo Publica, de modo a garantir transparéncia,
fiscalizacdo e responsabilizagdo em casos de vazamento.

Portanto, os vazamentos de dados no INSS nao devem ser compreendidos apenas
como falhas técnicas, mas como reflexos de um problema estrutural que envolve gestao
publica, responsabilidade legal, ética e protecdo da cidadania em sua dimensdo mais
elementar: a confianca no Estado como guardidao de informacgdes sensiveis.

6 A IMPORTANCIA DA PROTEGAO DE DADOS PARA A CIDADANIA DIGITAL

Aprotecao de dados pessoais deixou de ser um tema restrito ao campo da tecnologia
€ passou a ocupar um lugar central no debate democratico, especialmente em sociedades
cada vez mais conectadas. No Brasil, o reconhecimento do direito fundamental a protegao
de dados, previsto pela Emenda Constitucional n® 115/2022, refor¢a a relevancia do
tema como condigdo necessaria para o exercicio pleno da cidadania digital. No contexto
do INSS, tal protegcao adquire contornos ainda mais significativos, ja que se trata de um
orgao que concentra informacgdes de milhdes de brasileiros, em sua maioria idosos e em
condicdo de vulnerabilidade social.

A cidadania digital pressupde ndo apenas o acesso as ferramentas tecnoldgicas,
mas também a existéncia de mecanismos que assegurem confianca na relagao entre
individuo e Estado. Quando um segurado do INSS compartilha seus dados, espera que
0 governo atue como guardido dessas informacgdes, garantindo que elas nao sejam
manipuladas de forma abusiva ou expostas indevidamente. Como apontam Gomes e



Vieira (2020), a confianga digital € um dos pilares da governanca publica contemporéanea,
sendo fator determinante para a legitimidade das instituigbes (Gomes; Vieira, 2020).

Nesse cenario, o papel do INSS transcende a simples administracdo de beneficios.
Sua responsabilidade na protegao dos dados dos segurados € também um compromisso
democratico, na medida em que fortalece a relagao de confianga entre Estado e cidadao.
O vazamento de informacdes nao é apenas uma falha técnica, mas um atentado a propria
cidadania, capaz de fragilizar direitos e expor a populagao a riscos sociais, econdmicos
e psicoldgicos.

Portanto, a protecdo de dados no ambito do INSS deve ser vista como um alicerce
da cidadania digital, garantindo n&o apenas seguranga, mas também dignidade, confianga
e participacao efetiva no espaco publico digital. A constru¢ao de uma sociedade digital
justa e democratica passa, inevitavelmente, pela consolidagdo de politicas solidas de
protecdo de dados pessoais.

7 RESULTADOS E DISCUSSAO

Os resultados da pesquisa evidenciaram trés dimensbes centrais no caso
do vazamento de dados do INSS em 2022: a vulnerabilidade técnica dos sistemas,
a insuficiéncia das respostas institucionais e a necessidade de fortalecimento da
governanca de dados no setor publico. Essas dimensbes foram analisadas a luz da
LGPD, da literatura cientifica e da atuagcao da ANPD, permitindo uma visdo abrangente
do fenébmeno.

Em primeiro lugar, constatou-se que o incidente expés fragilidades estruturais dos
sistemas de informacao utilizados pelo INSS. O elevado numero de acessos anémalos
aos sistemas SISBEN e BLHO0O, sem detecgao e contengao imediata, revelou auséncia de
mecanismos preventivos adequados. Essa constatagédo confirma diagndsticos anteriores
presentes na literatura (Amaral, 2021; Oliveira; Silva, 2025), que apontam a defasagem
tecnoldgica e a caréncia de investimentos em seguranga da informagéo no setor publico.

Além disso, a analise mostrou que a resposta institucional do INSS néo foi
proporcional a gravidade do incidente. A demora na comunicagédo a ANPD e a auséncia
de notificagdes claras aos segurados afetados configuraram descumprimento do
principio da transparéncia previsto na LGPD. Esse aspecto foi especialmente criticado
por Gongalves, Salvador e Agostinho (2024), para quem o siléncio institucional equivale
a negacgéao de direitos fundamentais, pois impede que os cidaddos adotem medidas de
autoprotecdo. A postura do INSS, ao alegar “inviabilidade técnica” para comunicar os
titulares, fragilizou ainda mais a confianga social no 6rgao.

A atuacdo da ANPD mostrou-se decisiva para a consolidacdo do regime de
protecdo de dados no Brasil. Embora ainda incipiente em termos de jurisprudéncia
administrativa, a Autoridade estabeleceu parametros importantes ao exigir transparéncia
e responsabilizacdo do INSS. Nesse sentido, corroborando Bioni et al. (2021), os
precedentes da ANPD tendem a exercer papel normativo relevante, orientando futuras
decisdes sobre incidentes de dados no setor publico.

A discussao também revelou que o vazamento afetou de maneira desproporcional
segurados emsituagadode vulnerabilidade, comoidosos e pessoas combaixa escolaridade,
ampliando riscos de golpes e fraudes financeiras. Essa constatacao dialoga com Pinheiro



(2023), que alerta para a necessidade de medidas reforgadas de protecdo quando os
dados envolvem grupos vulneraveis. Assim, o episédio n&o se limitou a um problema
técnico de ciberseguranca, mas configurou uma ameaca direta a cidadania digital e a
dignidade da pessoa humana.

Por fim, a analise evidenciou que a protecdo de dados no INSS transcende a
dimensao normativa da LGPD e se projeta como condigdo essencial para a confianga
social e a legitimidade institucional. Conforme destacam Gomes e Vieira (2020), a
confianga digital € elemento central da governanga publica contemporanea. Nesse
contexto, o cumprimento efetivo da LGPD pelo INSS n&o deve ser compreendido
apenas como exigéncia legal, mas como compromisso democratico na preservagao da
privacidade, da dignidade e da cidadania dos segurados.

8 CONCLUSAO

O estudo realizado permitiu uma analise aprofundada dos desafios e implicagées
da protegcédo e do vazamento de dados no Instituto Nacional do Seguro Social (INSS),
a luz da Lei Geral de Protecdo de Dados Pessoais (LGPD). A investigacao demonstrou
que o episodio de 2022 n&o representou apenas uma falha técnica de seguranga da
informacéo, mas um marco que evidenciou fragilidades institucionais, juridicas e sociais
na gestdo de dados previdenciarios no Brasil.

Os resultados mostraram que a vulnerabilidade dos sistemas de informagao do
INSS esta diretamente relacionada a falta de investimentos consistentes em infraestrutura
tecnologica e a auséncia de mecanismos preventivos robustos de ciberseguranca.

Outro ponto critico identificado foi a insuficiéncia da resposta institucional. Ademora
do INSS em comunicar a Autoridade Nacional de Prote¢ao de Dados (ANPD) e a auséncia
de notificagbes transparentes aos titulares afetados configuraram violagdo direta ao
principio da transparéncia e ao direito fundamental a informacéo. Tal postura fragilizou a
confianga social no 6rgado e ampliou a exposigao de segurados a riscos concretos, como
fraudes financeiras e golpes direcionados, especialmente em grupos vulneraveis, como
idosos. A alegacao de “inviabilidade técnica” para proceder a comunicagao revelou nao
apenas a falta de preparo organizacional, mas também a caréncia de protocolos claros
de resposta a incidentes de segurancga.

Nesse cenario, a atuacdo da ANPD assumiu relevancia central. Embora a
autoridade ainda se encontre em processo de consolidagao institucional, sua intervengao
no caso do INSS reforgou a importancia de se estabelecer precedentes administrativos
capazes de orientar a aplicagédo da LGPD no setor publico. Ao exigir medidas corretivas
e responsabilizacdo, a ANPD contribuiu para fortalecer o regime juridico da proteg¢ao de
dados no Brasil, ainda que as limitacdes estruturais do Estado dificultem a imposicédo de
sangdes mais severas.

A pesquisa também demonstrou que a protecdo de dados pessoais no ambito
previdenciario transcende a esfera normativa. Trata-se de um elemento estruturante
da confianga social e da prépria cidadania digital. O INSS, enquanto depositario de
informacdes sensiveis de milhdes de brasileiros, ndo pode ser compreendido apenas
como um agente administrativo, mas como guardido de trajetorias de vida, cuja
preservacao se relaciona diretamente a dignidade da pessoa humana. Nesse sentido,



a efetividade da LGPD nao se resume a evitar sancdes legais, mas implica garantir a
seguranca, a confianga e a participagao dos cidaddos em um ambiente digital protegido.

Diante desse panorama, trés recomendacdes centrais emergem da analise: (i)
a necessidade urgente de investimentos em infraestrutura tecnolégica e protocolos
de prevencgado e resposta a incidentes de seguranga; (ii) a criagdo de uma cultura
organizacional no INSS voltada a protecdo de dados, com capacitagdo continua de
servidores e adogao de mecanismos de governanca digital; e (iii) o fortalecimento da
articulagao entre a ANPD, o0 INSS e os érgéos de controle, de modo a garantir fiscalizagao
efetiva, responsabilizacao e transparéncia em casos de vazamento de dados.

Além disso, o caso do INSS trouxe a tona a importancia de se reconhecer que a
protecdo de dados nao pode ser vista como mera exigéncia burocratica, mas como pilar
democratico. O vazamento de 2022 demonstrou que falhas na protecdo de dados nao
afetam apenas a esfera individual, mas repercutem coletivamente, comprometendo a
confianga no Estado e expondo a populagéo a riscos sociais e econémicos significativos.
A construgcdo de uma cidadania digital solida, amparada pela confianga mutua entre
cidadaos e instituicdes, depende do fortalecimento continuo das praticas de protecado de
dados no setor publico.

Em sintese, o caso analisado revelou que os desafios da protecdo de dados no
Brasil vao além das limitagbes técnicas e juridicas, envolvendo também dimensdes
culturais, politicas e éticas. O episddio de 2022 no INSS, ainda que marcado por falhas,
representou um ponto de inflexdo importante para o amadurecimento do regime de
protecdo de dados no pais, ao evidenciar a urgéncia de medidas mais eficazes e a
necessidade de consolidacdo da ANPD como érgao regulador e fiscalizador.

Portanto, a protecdo de dados no ambito previdenciario deve ser compreendida
como um compromisso constitucional e democratico, indispensavel para a preservagao
da dignidade da pessoa humana e para a consolidagdo da cidadania digital no Brasil.
O episddio do INSS mostrou que ainda ha um longo caminho a percorrer, mas também
abriu espacgo para avancgos significativos na governanga publica da informacao.
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